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RESUMEN

La interpretacion abstracta, € andlisis de flujo y otras técnicas de verificacion y validacion persiguen comprobar la
correccion de un sistema software a priori (sin gecutarlo). Como contrapartida, la aplicacién de estas técnicas puede
requerir una importante base matematica, y ademés es frecuente que su aplicabilidad esté limitada a ciertos niveles de
abstraccion.

La nocion (abierta) de “componente software” puede jugar un papel importante en la verificacion de la calidad; un
modelo de componentes simple y versétil permite incorporar conocimiento a proceso de desarrollo, y la adecuacion de
los componentes entre si puede verificarse incluso sin necesidad de construir € programa. Ademas, puede aplicarse en
muy diversos niveles de abstraccion de la produccion de software, 1o que presenta ventgjas frente a las técnicas
mencionadas.

Palabras clave: Componente software, verificacion, validacion, modelo de componentes, ingenieria del software,
proceso de desarrollo del software.

ABSTRACT

Abstract interpretation, data flow analysis and other verification and validation techniques try to verify that a software
system is correct without actualy running it. The drawback is that applying these techniques may involve strong
mathematical skills, and in addition it is usua that their applicability islimited to certain abstraction levels.

The (open) notion of “software component” can play an important role in quality verification; a smple, versatile
component model alows the incorporation of knowledge to the development process, and component proper matching
can be verified even without building the program. In addition, it can be applied at very many different abstraction levels
of the development process, and thisis an important advantage over other techniques mentioned above.

Keywords: Software component, verification, validation, component model, software engineering, software
devel opment process.



1 INTRODUCCION

En los Ultimos afios ha tenido un cierto impacto la nocién de “componente software”, que habitualmente [16] se asocia
con la idea de un elemento ya compilado (libreria, médulo o similar), generalmente desarrollado por terceras partes, y
que se adquiere con € fin principal de ahorrar tiempo de desarrollo. Construyendo |os sistemas mediante la combinacion
de estos componentes, se espera ahorrar tiempo y mejorar la calidad (se supone que los componentes estan bien
probados y validados por su uso generalizado).

No obstante, esto no siempre es asi. Independientemente de la calidad de un componente individual, se ha demostrado
que la combinacion de varios componentes puede generar problemas nuevos de tipo emergente que no resultan de la
meraadicion de errores[1, 9, 10].

Ademés de esto, no suele hacerse hincapié en la necesidad de métodos que permitan verificar que realmente se cumplen
todas las condiciones que cada fabricante ha asumido como nominales. Estos requisitos no suelen estar formalizados de
manera que puedan verificarse autométicamente, sino que suelen residir en documentacién destinada a lectores
humanos. En generd, los asi denominados “modelos de componentes’ de mayor aceptacion comercia, tales como
ActiveX, CORBA o0 JavaBeans, suelen servir como simple apoyo para resolver problemas de interoperabilidad entre
plataformas o similares. Las precondiciones y postcondiciones, (S es que se utilizan) son porciones gecutables que en
cierto sentido plantean dificultades similares alas que plantean | as pruebas.

En este articulo se evalUlan técnicas de verificacidn cuyo fin es evaluar a priori la correccion de un sistema (sin necesidad
de ponerlo en gecucion). A continuacion, se presenta un modelo de componentes (de forma genera y obviando los
detalles por razones de extension), desarrollado bajo restricciones de simplicidad y flexibilidad, que pretende abordar
esa misma problematica incorporando conocimiento en la especificacién de un componente, siendo aqui € concepto de
“componente’ deliberadamente flexible; posteriormente, se describen los prototipos desarrollados para evaluar la
viabilidad préctica, y se presentan después diversos casos de aplicacion de este modelo, que permiten entrever su
potencial. Especiamente, se describe un sistema de diagnéstico y gestion de configuraciones a distancia basado en este
modelo.

2 INTERPRETACION ABSTRACTA Y ANALISIS ESTATICO

Es bien sabido que las —necesarias- actividades de prueba del sistema plantean serias dificultades para su realizacion. El
potencia espacio de estados que un sistema software puede alcanzar es enorme, y a efectos préacticos suele ser imposible
recorrerlo por completo. Por tanto, es necesario seleccionar un subconjunto significativo de dicho espacio de estados,
basandose en criterios —en gran medida heuristicos- recogidos en la literatura sobre ingenieria del software.

No es reciente la idea de recorrer este espacio de estados de forma andlitica. Al fin'y a cabo, la resolucion andlitica de
problemas se ha aplicado con éxito en multitud de &reas de la matemética. Sin embargo, la automatizacion de este
andlisis en e caso que nos ocupa resulta especialmente dificil; es bien sabido que e andlisis de programas de ordenador
mediante otros programas de ordenador presenta dificultades especiaes, e incluso limites absolutos a la computabilidad.

Lainterpretaciéon abstracta [6, 13]es una aproximacion a este problema. Se basa en que la semantica de un lengugje de
programacion puede ser mas 0 menos precisa, segun € nivel de observacion elegido. Si se observa € programa sin
exigir un alto nivel de detale, se puede realizar una abstraccion de su seméantica que, aun siendo menos precisa que la
origina, en contrapartida es computable. El anilisis estitico se basa en la interpretacion abstracta para, dada la
semantica original de un programa, derivar otra seméantica aproximada y computable. De este modo, |os ordenadores
pueden analizar en tiempo de compilacidn el comportamiento que un programa tendra en tiempo de gjecucién y prever
problemas, 1o que |6gicamente resulta fundamental de caraalacalidad.

El grupo pionero en este campo de investigacion es probablemente e encabezado por Patrick Cousot, cuya actividad
comenzd ya en los afios 1970 [4, 5, 6]. En estos trabajos se presentan agoritmos de andlisis estético que, por gemplo,
permiten evaluar un programay detectar rel aciones lineales entre los val ores de sus variables.

No obstante, aun habiéndose desarrollado bases tedricas para la interpretacion abstracta hace ya més de veinte afios, muy
pocos proyectos incorporan estas ideas (buena parte de las aplicaciones précticas de andlisis estético estan encaminadas
alaoptimizacion de codigo en compiladores, y no ala deteccion temprana de defectos en programas ).

Hay otra reflexion que hacer a este respecto: en ocasiones, o que se desea verificar en un sissema no es su
comportamiento a un nivel algoritmico riguroso. Frecuentemente, los programadores o disefiadores tienen un
conocimiento sobre € sistema que podria ser aprovechado sin un andlisis del tipo descrito; es evidente que muchos
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programadores son capaces de afirmar que un programa dado contiene un error 0 que se bloqueard, aunque no sean
capaces de demostrarlo agoritmicamente. Si todo € conocimiento que programadores, disefiadores, fabricantes, etc.
tienen sobre los componentes software pudiera describirse formalmente y de manera sencilla, seria posible generar una
“base de conocimientos’ que describe todo lo que se sabe sobre € sistema que se esta construyendo; esto permitiria
verificar s los requisitos de ciertos componentes se cumplen 0 no, y por tanto prever defectos de funcionamiento. Un
sistema de inferencia convenciona, basado en I6gica de primer orden, podria redlizar estas verificaciones con relativa
facilidad.

3 EL MODELO DE COMPONENTES ITACIO

En esta linea, se ha desarrollado un modelo de componentes [2, 3, 12], denominado Itacio, que pretende incorporar las
ideas eshozadas en el parrafo anterior. Este modelo se cifie a unas restricciones basicas:

Simplicidad, graciasalacual se pretende conseguir objetivos como los siguientes:

Facil comprension del modelo. Se pretende que su aplicacidn préctica resulte atractiva, disminuyendo los
costes de aprendizaje y posibilitando de hecho que se implante en € proceso de desarrollo. Esto no ha ocurrido
con otros métodos formales.

Flexibilidad. Un modelo simple puede aplicarse a diversos propositos y niveles de abstraccién.

Viabilidad técnica. Se pretende que € modelo se pueda implementar con tecnologias existentes y a un coste
razonable, sorteando, por gemplo, los problemas de computabilidad o decidibilidad mencionados. En nuestro caso,
con recursos minimos se han podido implementar prototipos funcionales, lo que mueve a optimismo respecto a su
viabilidad.
L 6gicamente, la nocion central del modelo es la de componente. Como ya se ha adelantado, en Itacio un componente no
es necesariamente un médulo gecutable; es smplemente un artefacto software con fronteras definidas. Por tanto,
pueden ser componentes las instrucciones individuales, los contratos de reutilizacion [14, 15], las clases/objetos, o
muchos otros elementos software a diferentes niveles de abstraccion.

La frontera de un componente es “permeable’; presenta puntos de conexion que pueden ser fuentes (“sdidas’ del
componente) o sumideros (“entradas’ en e componente). EI componente contiene, ademas, expresiones restrictivas que
hacen referencia a las fuentes y sumideros. Estas expresiones pueden ser requisitos (plantean exigencias sobre los
sumideros) o garantias (afirmaciones respecto a las fuentes). La creacion de un sistema exige la composicion de varios
de estos componentes de modo que una fuente de un componente se conecta con un sumidero de otro componente (esta
relacion no tiene por qué ser de 1 a 1, pero si de fuente a sumidero en cualquier caso, es decir, no se admite la conexion
entre fuentes o entre sumideros).

Entradal Entrada2 Entrada3 Entradal Entrada2 Entrada3
Requisitos ...signaturas....
- Entradal debe ser menor que | -¢0digo-..
...signaturas.... Entrada2 + Entrada3
...codigo... Garantias
- Salidal esta siempre entre
Entrada2 y Entrada3
Salidal Salidal
Fig. 1. Verificacion tradicional de las conexiones de Fig. 2. Verificacién en Itacio gracias a las
un componente. expresiones restrictivas.
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Fig. 3. Ejemplo de generacion de la Base de Conocimientos en Itacio. A la izquierda, estructura del sistema de
componentes. A la derecha, base de conocimientos que lo describe. Mediante inferencia, es posible saber si la

conexion Bl es aceptable o no.

Dado uno de estos sistemas, € proceso de verificacién comienza con la generacion de una base de conocimientos que 1o
describa (Fig. 3). En ltacio, las expresiones restrictivas se denotan utilizando 16gica de primer orden en forma de
clausulas Horn, y se implementan sobre un lenguaje de Programacion Légica con Restricciones (CLP, de Constraint
Logic Programming) [8]. La base de conocimientos se genera reuniendo todas las expresiones —requisitos y garantias-
de todos los componentes; s una fuente y un sumidero estan conectados, se realiza una sustitucién de modo que todas
las apariciones de esa fuente 0 ese sumidero hagan referencia a un mismo identificador creado a efecto. Asi, la
informacion sobre lainterconexion de los componentes queda implicitamente recogida.

Creada la base de conocimientos, sélo resta verificar que todas las exigencias de todos los componentes se cumplen; un
sistema de inferencia convencional puede redizar deducciones sobre esta base de conocimientos con garantias de
complecién. Si una restriccion no se satisface, € sistema de inferencias puede indicar exactamente qué es lo que falla,
dénde, y dar explicaciones acercadel problema.

4 PROTOTIPOS

Y a se ha mencionado que la nocién de “componente” que se plantea aqui es algo deliberadamente abierto, y por tanto
flexible. Se trata de producir un model o genérico que se pueda aplicar de muy diversas formas.

Para comprobar la viabilidad de este enfoque, se han probado diferentes aplicaciones del modelo. Para estos
experimentos resultaimprescindible disponer de soporte en las siguientes areas funcionales:

Un moator de inferencias paralégica de primer orden.
Editores para describir [os componentesy |0s sistemas.
Sistemas de representaci on para mostrar |os resultados de la validacion.

El motor de inferencias puede implementarse sobre elementos ya existentes; en este caso, ha bastado con recurrir a un
sistema de Programacion Logica con Restricciones (CLP), llamado ECLiPSe [7, 17]. Esto ha permitido comprobar hasta
qué punto era acertado nuestro enfoque; recuérdese que una de las premisas del proyecto era la viabilidad técnica. Los
sistemas de inferencia llevan ya muchos afios siendo utilizados, y los lenguajes de programacion declarativa congtituyen
un paradigma de programacion ya conocido y que no resulta extrafio a muchos programadores. La mera integracién de
ECLiPSe en los diversos prototipos ha permitido solventar con suma facilidad y a bajo coste uno de los problemas
bésicos del modelo.

Por lo que se refiere a subsistema de edicion, un primer prototipo se basaba en SEDA, una herramienta gréfica
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extensible propiedad de Seresco, S.A.; posteriormente, para facilitar la instalacion y soporte (y dado que € prototipo no
requeria facilidad de uso) se opt6 por simples ficheros de texto. Una serie de clases desarrolladas en Java tratan estas
descripciones y generan la base de conocimientos correspondiente a sistema evaluado. La interfaz de usuario es de tipo
web, con € fin de ahorrar esfuerzo de desarrallo.

Findmente, € subsistema de representacién también ha pasado por varias etapas; inicidmente, los resultados se
presentaban también en SEDA, pero a eliminar la dependencia de esta herramienta se optd por recurrir a un modelo de
visualizacion web, basado en XML/XSL/VML.

El prototipo resultante no es, por supuesto, una herramienta que se pueda utilizar en produccién; pero la ensefianza que
se obtiene de esto es que al fin'y a cabo los problemas béasicos de implementacién del sistema se han podido solventar
con recursos humanos muy limitados y con poca exigencia de recursos técnicos. No ha sido necesario en absoluto forzar
el “estado del arte” en el plano técnico, cosa que si pueden requerir otras técnicas de interpretacion abstracta.

Descripc. de Generador de > Motor inferencia Hoja XSLT

componentes +—p| BCenJava ECLiPSe para VML \

Descripcién

del sistema Resultados Visor XSL / VML

(MS Internet

Bibl. de dibujo Generador de Fichero XML Explorer)
de grafos en > XML (en Java) {—p| de resultados
Java (GFC)

Fig. 4. Arquitectura del prototipo para Itacio.

5 CASOS DE APLICACION

El prototipo descrito en € apartado anterior constituiria el sistema de descripcion y verificacion de sistemas (genérico);
el paso siguiente es comprobar que puede aplicarse a diferentes tipos de problemas, incluyendo los que habitual mente no
se vinculan d campo de los componentes. Basta con redlizar un proceso de instanciacion del modelo, redefiniendo en
cada caso qué se entiende por componente, flujo y sumidero; hecho esto, sdlo resta escribir las especificaciones de los
componentesy verificar € sistema.

Microcomponentes

Un primer campo de aplicacién es €l de los microcomponentes. Se trata de considerar que €l codigo —a nivel de lenguaje
de programacion esta compuesto por componentes. Aungue los elementos de un lengugje de programacion pueden
combinarse de infinidad de maneras, lo cierto es que un programador experimentado suele organizarlos de formas
definidas, utilizando un abanico de recursos o modismos; es decir, de alguna forma también esta utilizando bloques
predefinidos, que podemos considerar componentes. Un bucle que recorre una matriz, un condicional para tratamiento
de errores, un intercambio de valores de variables... son jemplos de estos microcomponentes.

Al considerar €l codigo como un compuesto de microcomponentes, se abren las puertas a la aplicacion de Itacio parala
verificacion automética de codigo fuente. Ya que la verificacion de codigo escrito ral cual parece tremendamente dificil
y debe afrontar incluso problemas de computabilidad —como se ha mencionado al hablar de interpretacion abstracta, 1o
que se propone aqui es construir el cédigo de manera que sea verificable, apoyandose en € concepto de componente.
De este modo, una simple Ilamada a funcién queda salvaguardada por las expresiones restrictivas que irian ligadas a la
misma, incluso s las redtricciones se satisfacen de manera transitiva o indirecta, gracias a la combinacion de
instrucciones anteriores—en puntos del programa alejados-, €l sistemade inferencias es capaz de tenerlo en cuenta.

Las pruebas realizadas revelan que € modelo puede aplicarse en este dambito, aunque € nivel de microcomponentes va
muy ligado a hecho mismo de programar, y para percibir plenamente su utilidad parece necesario disponer
simultaneamente de un sistema de generacion de codigo que, basandose en la descripcién de los componentes, genere €l
programa final. Esto requiere una infraestructura cuyo desarrollo no hemos podido acometer con suficiente profundidad;
aunque es nuestra opinidn que la construccion de ese sistema es posible (y hemos realizado pruebas preliminares con
éxito), lo cierto es que alin no podemos ofrecer agui € emplos concluyentes.



Contratos de reutilizacion

Se ha aplicado e modelo Itacio a los contratos de reutilizacion (como se describen en [14]). Los contratos de
reutilizacion son especificaciones que describen la forma en que diversos entes colaboran. Un contrato define qué
participantes lo integran, qué operaciones realiza cada uno, de qué otros participantes conoce la existencia, y en qué
operaciones genas se basa un participante para cumplimentar las suyas propias. En otras palabras, define la dependencia
entre participantes y entre operaciones de los participantes. Esto se expresa en términos de un sencillo lengugje (Ilamado
Contracts) definido atal fin en trabajos anteriores.

Al expresar formalmente un contrato de reutilizacidn, se tiene bajo control (ya que se hace explicito) quién depende de
quién y para qué. Més aln, las posibles modificaciones que se realizan a estos contratos se encuentran categorizadas
bajo la forma de ocho posibles operadores. De este modo, la evolucion temporal de un contrato (adicion de operaciones
aun participante, eliminacién de participantes, etc.) se expresa en términos de operadores aplicados sobre € mismo.

En nuestro caso, € modelo Itacio ha sido aplicado con €l fin de verificar la evolucion temporal (mantenimiento) de un
sistema cuyo comportamiento se haya expresado en forma de contratos de reutilizacion. Resulta peculiar la instanciacion
del modelo en este caso; cabria esperar que, de acuerdo con las ideas habituales acerca de componentes, se considerase
componente a cada participante del contrato [11]. Pero en este caso no es asi; no se pretendia verificar las caracteristicas
estructurales del contrato, sino su evolucion temporal. Por tanto, o que se ensambla en este caso son contratos y
modificadores, para construir la secuencia que modela dicha evolucion temporal; y en este gemplo se ha considerado
gue los componentes son, precisamente, |os contratos y |os operadores que se aplican sobre ellos.

Como de costumbre, una vez establecida la definicién de componente / fuente / sumidero sdlo restaba escribir las
expresiones restrictivas que describen cada componente, 1o que constituye una especie de traduccién de la notacion
origina usada en Contracts a légica de primer orden. Tras hacer esto y modelar sistemas concretos haciendo uso del
prototipo, se pudo comprobar que € modelo era aplicable a esta situacion; por gjemplo, hay un caso de aplicacion que
permite tener bajo control una modificacion peligrosa que —en un programa real - se ha redizado ala biblioteca de clases
MFC de Microsoft. Si en una version posterior de MFC cambiasen las dependencias entre los elementos que la integran
de manera que la modificacion realizada ya no funcionase, la mera compilacion no ofreceria informacion aguna sobre
este hecho, pero € sistema de verificacion detectaria que ha dejado de cumplirse una suposicion basica del disefio, y
sefial aria exactamente en qué punto de la evolucion temporal tiene influenciael cambio en € cédigo base.

Diagnostico de equipos y gestion de configuraciones a distancia

Actuamente, d grupo de investigacion esta trabgjando en la aplicacion del modelo Itacio a diagnéstico de equipos a
distancia. Un problema tradicional en e sistema operativo Windows es la existencia de componentes (librerias) mal
instalados, incoherencias o falos de configuracién, incompatibilidad de versiones entre médulos gecutables, etc. Estos
problemas de gestion de configuraciones pueden ser de gran complgjidad.

En este caso, parece claro que se puede aplicar también € modelo Itacio. Se trata Ssimplemente de modelar —haciendo
uso de las abstracciones habituales en Itacio- € programa que se desea verificar, siendo los componentes |os médulos
gjecutables, e propio sistema operativo, etc. Puesto que en este caso 10s “hechos’ que se manegjan se pueden comprobar
mediante cAdigo eecutable que examine fisicamente el sistema, basta con implementar librerias adecuadas en un
lenguaje imperativo —en este caso C- y dgar que € sistema de inferencia recurra a estas librerias cuando |0 necesite,
cosatécnicamente posible.

Evidentemente, lainstalacidn de todo € sistema de inferencia en el equipo a diagnosticar podria causar interferencias en
la configuracién, enmascarando € problema o incluso elimindndolo como efecto lateral. Para evitarlo, se ha desarrollado
un servidor o stub, un pequefio programa con requisitos de instalacion y configuracién minimos —y por tanto con muy
bga influencia en € equipo sometido a examen- cuya Unica mision es atender peticiones remotas —via TCP/IP- de
informacién sobre la configuracion del sistema que se verifica. De este modo, € sistema prototipo de Itacio puede
encontrarse instalado en una méaquina cualquiera, y desde esa posicion actuar evaluando cualquier otra maquina
conectada a esta através del protocolo TCP/IP.

Como gemplo, se ha preparado un producto —que llamaremos WDMonitor- que pretende monitorizar, a efectos
estadisticos, la frecuencia con que los usuarios del procesador de textos Microsoft Word efectlian la accién de “ Guardar”

durante una sesién de edicion. Este sistema debe integrarse con Word, de manera que cierta libreria quede instalada en
su directorio de inicio; asimismo, cierta plantilla de documento que contiene recursos de programacion debe estar
también disponible en € directorio de plantillas de usuario de Word.

En la practica, la instalacién de este sistema puede resultar més compleja de 1o que parece. Las diferentes versiones de
Word amacenan estos elementos en diferentes directorios; ademas, pueden presentarse problemas de compatibilidad
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entre los componentes del sistema de monitorizacion y e procesador de textos, ya que deben colaborar entre si, por lo
que parece adecuado exigir que € sistema se utilice sdlo con las versiones adecuadas de Word. Més alin, los usuarios
pueden dterar los directorios de plantillas y de inicio, e incluso ubicarlos en unidades de red, que pueden no estar
disponibles en el momento de lainstalacion o estar protegidas contra escritura. Ademas, agunos sistemas de instalacion,
ante la imposibilidad de grabar € fichero en € lugar deseado, pueden resolver que el fichero se instale en un directorio
“inocuo”, dando a usuario informacion sobre lo que ha ocurrido y las instrucciones para solucionar € problema
manual mente, cosa que por supuesto € usurario puede no hacer; un intento posterior podria conseguir su objetivo, y €
equipo tendria componentes repetidos. Como resultado de todo esto, s WDMonitor no funciona puede haber mdiltiplesy
variadas causas.

Para solucionar este tipo de problemas, parece adecuado modelar WDMonitor de forma que cada elemento implicado —
la libreria, la plantilla de documento, € propio Word y € sistema operativo- sean diferentes componentes del sistema.
Una vez representadas sus dependencias como conexiones, y redactadas las expresiones restrictivas correspondientes
que describen e buen funcionamiento del programa, la verificacion del sistema en Itacio provocara que € sistema de
inferencias “razone” y examine los diferentes factores implicados, y esto conllevard —de forma automética la
invocacién del stub, que irainformando al motor de inferencias sobre las distintas caracteristicas del equipo (version del
sistema operativo, version de Word, directorio de inicio de Word, s lalibreria se encuentra ali o no, donde se encuentra
en caso contrario, etc.) Este sistema es capaz de sefidar cua de las interacciones entre los componentes del sistema es
incorrectay por qué.

6 CONCLUSIONES Y LINEAS DE INVESTIGACION

A lo largo de este articulo se ha mostrado que un modelo de componentes puede ser utilizado como marco en € que
inscribir € conocimiento que se tiene sobre los componentes de un sistema, de modo que ese conocimiento se utilice de
manera efectiva con e fin de detectar autométicamente los defectos que surgen de la combinacion de dichos
componentes. Este sistema, ademas, presenta las ventgjas de una alta simplicidad, flexibilidad y sencillez técnica, de
modo que su aplicacion en el proceso de desarrollo parece mas probable que la de métodos formales que requieren una
formacion més especificay rigurosa.

Los principales problemas que presenta este sistema son que en algunos casos se requiere la creacidn de ciertas
herramientas adicionales para percibir plenamente sus ventgjas y que para un buen funcionamiento del mismo se deben
arbitrar medidas para que las expresiones redtrictivas de los componentes sean coherentes (en cuanto a nomenclatura y
estructura).

En un futuro proximo, e grupo de investigacion pretende seguir trabgjando en la aplicacion de este modelo a
diagndstico remoto de equipos (un area que parece posible llevar incluso a una funcionalidad plena, pese a contar sélo
con un prototipo del sistema y no con una herramienta robusta), asi como a otros niveles de abstraccién en € proceso de
desarrollo de software.
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